Institucion Educativa Monsefior Ramon Arcila

Sede: Raul Silva Holguin

Jornada de la manana

Grados: 3°-1; 3°-2y 3° -3

Asignatura: Tecnologia e informatica

Instrucciones del profesor:

Copiar en el cuaderno y resolver las tareas, actividades
o talleres también en el cuaderno.

10 consejos para navegar de forma segura en la Web

Para nadie es un secreto que Internet crece dia a dia, igual que sus usuarios.
Para los nifios de hoy en dia, Internet se ha convertido en una parte
fundamental de su universo diario.

Por eso, asi como educamos a los nifios a comportarse en situaciones
cotidianas, se les debe ensefiar a jugar e interactuar en ese universo infinito
gue es el Internet. Es importante que las familias hablen sobre la seguridad y
sobre las medidas para navegar de la manera méas segura posible.

Ademas, existen distintas herramientas para que los nifios (y todos los
usuarios) puedan navegar de forma segura y asi aprovechar al maximo el
Internet. A proposito de la celebracidn del Dia Internacional de la Internet
Segura, les compartimos 10 consejos basicos para mantenerse seguros
mientras navegan:



1. Proteger contrasefias. Utilizar combinaciones que sean dificiles de
interceptar por otros usuarios, mezclando letras y nimeros para mayor
seguridad. También es importante que sean diferentes para cada servicio,
pues, en caso de ser victima de un hackeo de password en uno de ellos, no
podran intervenir en tus otras cuentas. Actualizar contrasefias al menos dos
veces al afo, con el objeto de reducir el riesgo de ser vulneradas.

2. Habilitar mecanismos extra de seguridad. Existen diferentes opciones,
como la verificacién en dos pasos de Google. Este proceso es simple y entrega
una capa adicional de seguridad ante posible hackeo de contrasefias. ; COmo
funciona? Requiere una combinacion entre lo que el usuario conoce (el
nombre de usuario y la contrasefia), y lo que Unicamente el usuario deberia
tener (el codigo de su teléfono, por ejemplo).

3. Mantener al dia las actualizaciones de software, navegadores y sistemas
operativos. Acceder a Gltimas versiones en cuanto esten disponibles. Mientras
mas nueva la version, menor es la posibilidad de ser mal usada por otros.

4. No guardar claves dentro de un dispositivo. No es recomendable
almacenar informacion como nombre de usuario, contrasefias y otros datos en
el dispositivo que se use para navegar ya que te expone a un robo de identidad
facilmente.

5. Tener cuidado frente a correos o sitios web poco confiables. No entregar
datos cuando se pide el ingreso de contrasefias, en paginas no seguras o que
causen sospecha. Esta es una de las formas mas comunes en robo de
contrasefias actualmente.



6. Escanear el computador. Realizar un escaneo permanente del equipo con
un antivirus oficial, lo que permitira saber con seguridad si existe algun virus
gue pueda estar extrayendo informacion de forma ilegal.

7. No dejar rastros a los ciberdelincuentes. Mantener el computador libre de
datos que puedan ser mal utilizados, como es el caso del historial de tu
buscador o el de YouTube. Una buena préctica es al usar computadores
publicos es navegar en “el modo incognito” de Google Chrome, para no dejar
rastros al utilizarlo.

8. Desconfiar de las ventanas emergentes que piden descargar un
software. Normalmente, estos pop-ups te haran creer que se ha infectado tu
computadora y te pediran la descarga de un software para proteger frente a
amenazas. ¢Qué hacer en un caso asi? Cerrar la ventana y asegurate de nunca
hacer clic en la ventana emergente.

9. Tener cuidado con el uso compartido de los archivos. Este tipo de
servicios apenas controla la existencia de un software malintencionado, por lo
que hay que ser cuidadoso al descargar un archivo a través de ellos. El
software malintencionado se puede hacer pasar por un programa, un album e
incluso una pelicula.

10. Cuando los nifos usen un buscador, instalar filtros. Por ejemplo,
cuando se usa Google, es posible acceder a herramientas que permiten que las
familias controlen mejor su actividad en Internet, como Safesearch. Esta
herramienta se ha disefiado para excluir sitios de contenido sexual explicito y
para eliminarlos de los resultados de busqueda.

Tarea

Escribir los 10 consejos para navegar en la web de forma segura.



